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�Введение

Программа ScramDisk предназначена для создания виртуального шифрованного диска на компьютерах работающих под Windows 95, 98.

Программой создается файл-контейнер на жестком диске, который затем устанавливается программным обеспечением ScramDisk, как полностью функциональный логический диск со своим символом дисковода .Все данные, которые затем записываются на этот диск, шифруются с алгоритмом по вашему выбору.

ScramDisk может создавать шифрованные тома (контейнеры) трех типов:

Шифрованный файл-контейнер. Это зашифрованный отдельный файл, который может быть расположен в любом месте на вашем жестком диске.

Шифрованный Звуковой WAV файл. Шифрованный контейнер располагается внутри имеющегося WAV файла. Причем может быть использовано до 50 % размера WAV файла. Звуковой файл при этом не теряет своих функций, правда несколько снижается качество воспроизведения звука.

Шифрованный раздел жесткого диска. В качестве контейнера используется целый раздел жесткого диска размером не более 2 Gb. В качестве разделов могут использоваться и сменные носители типа Zip Iomega.

После установки, все три типа томов (контейнеров) выглядят одинаково, как полностью функциональные логические разделы жесткого диска, с которыми пользователь может работать обычными приемами. 

Программа ScramDisk допускает применение служебных программ Windows (ScanDisk и DefragDisk), без каких-либо ограничений. Причем указанные программы могут применяться, как на дисках, где расположены файлы-контейнеры, так и внутри открытых шифрованных томов.

Дополнительные каналы утечки информации.

При решении вопросов защиты информации от несанкционированного доступа, следует иметь в виду:

Файлы которые вы удаляете помещаются в Корзину. 

После очистки Корзины файлы могут быть восстановлены (например программой Unerase и т.д.).

Многие программы используют каталог “Temp”, для хранения своих временных файлов.

Windows, при работе, помещает очень много информации на свой временный (Swapfile) файл.

Windows хранит информацию, о файлах с которыми вы работали в каталоге \Windows\ Recent.

То есть для доступа к информации совсем не обязательно взламывать защиту ваших файлов, есть и другие пути.



Для решения многих из этих вопросов, в программе ScramDisk предусмотрено несколько специальных операций:

Просмотр каталога “Темп”.

Просмотр информации о Swapfile Windows.

Очистка свободного пространства дисков.

Очистка Swapfile Windows.



При необходимости обеспечения повышенной степени защиты, рекомендуется следующий порядок действий:

Очистить Корзину.

Очистить Меню Пуск, Документы, с помощью процедуры Windows.

Очистить свободное пространство дисков с помощью ScramDisk.

Перезагрузить компьютер.

Очистить Swapfile Windows с помощью ScramDisk.

Дополнительно перезагрузить компьютер.

Такие мероприятия следует проводить после окончания работы и закрытия всех ScramDisk дисков. 

Периодичность работ выбирается по необходимости, как правило при возможном доступе к компьютеру посторонних лиц.

�Используемые алгоритмы шифрования.

Программа ScramDisk использует несколько алгоритмов шифрования. Основные характеристики алгоритмов сведена в таблице



Algorithm�Author�Implementation�Block

Size

(bits)�Key

Size

(bits)�Speed

(m:s)��3DES (3-key, EDE)�Diffie & Hellman�Assembler�64�168�4:05��Blowfish�B.Schneier�C�64�256�0:55��DES�IBM & NSA�Assembler�64�56�1:42��IDEA�Xuejia Lai & J.Massey�Assembler�64�128�1:07��MISTY1�M.Matsui�C�64�128�2:50��Square�J.Daemon & V.Rijmen�Optimised C & ASM�128�128�0:39��Summer (Stream)�Aman�Assembler�N/A�128�0:31��TEA (16 Rounds)�D.Wheeler & R.Needham�Assembler�64�128�0:46��TEA (32 Rounds)�D.Wheeler & R.Needham�Assembler�64�128�1:03��

В столбце (Speed) сведено время копирования с “нормального” диска на ScramDisk диск (мин : сек) в минутах и секундах. Время измерялось при копировании файла 50 МБ, на Pentium 166mhz. При копировании этого же файла с  “нормального” диска на “нормальный” потребовалось 28 секунд.

Краткая характеристика используемых алгоритмов.

3DES.  Это алгоритм считается очень безопасным и используется для защиты особо ценных документов. К сожалению он является и очень медленным.

Blowfish. Это - высокий алгоритм шифрования, разработанный Брюсом Шнеиером автором Прикладной Криптографии и владельцем компании Counterpane. Этот алгоритм очень быстр, считается весьма безопасным и стойким к линейному и дифференциальному анализу. Это - шифр персонального выбора автора.

DES.  Разработан в 70-х годах. Медленный и довольно слабый из-за длины ключа.

IDEA. Это довольно быстрый алгоритм. Считается безопасным. Стоек к линейному и дифференциальному анализу.

MISTY1. Это - приемлемо быстрый шифр, который является стойким к линейному и дифференциальному анализу. Довольно новый, используйте его с предостережением.

Square. Квадрат очень быстрый и приемлемо гарантированный блочный шифр, произведенный Джоном Даеменом и Винсентом Рийменом. Это новый алгоритм, и он не был проверен так же широко и тщательно на стойкость к нападениям, как Blowfish, 3DES, IDEA.

Summer (Stream). Это - поточный шифр, созданный автором. Разработан только для быстродействия. Обеспечен в программе для совместимости вниз с версией 1 ScramDisk и не рекомендуется для использования с новыми версиями программы. Взамен используйте TEA или Blowfish, которые являются приемлемо быстрыми.

 TEA    Крошечный Алгоритм Шифрования очень быстрый и умеренно гарантированный шифр, произведенный Дэвидом Вилером и Роджером Нидхамом в Лаборатории Компьютеров Кембриджа. Имеется известная слабость в длине ключа. Не рекомендуется для высокой защиты. TEA установлен в двух формах, (16 и 32). 32-rounds очевидно более безопасен чем 16, но также и медленнее.

�Системные требования

Программа ScramDisk имеет очень скромные системные требования:

ПК способный работать с Windows 95 или 98.

Не менее 1 МБ свободного дискового пространства, для ScramDisk установки.

Свободное место на диске для размещения шифрованных томов.

	Установка ScramDisk.

После загрузки ZIP файла, вам следует распаковать архив в какой-либо отдельный каталог. Установка ScramDisk не должна производится в тот же каталог, где расположен установочный пакет программы.



Запустите установочный файл программы ScramDisk  SdInstal.exe

Появится установочное меню программы.



Scramdisk application utility. Executeable destination

(Scramdisk утилита приложения. Адресация программы)



�



Put Scramdisk on my Desktop

Поместить Scramdisk на мой Рабочий стол.

Put Scramdisk in my “Start Menu” list of items

Поместить Scramdisk в мой список " Меню Пуск ".

Put Scramdisk in my “Start Menu”in a “ Scramdisk” program group

Поместить Scramdisk в мой список " Меню Пуск, " в "Scramdisk" группу программ.

Put Scramdisk here

Поместить Scramdisk здесь.

Device driver destination

Адрес драйвера Устройства.

Scramdisk will also install “SD.VXD” in the “\System\Iosubsys” directory

Scramdisk также установит "SD.VXD" в "\System\Iosubsys" каталог

В случае использования опции “Put Scramdisk here” (Поместить Scramdisk здесь), необходимо предварительно создать каталог для расположения программы.



Использовать для установки программы каталог расположения установочного файла не допускается.



Программа ScramDisk выполнит дальнейшую установку и затем сама перезагрузит компьютер.

�В маловероятном случае полного отказа системы в процессе установки, следует выполнить следующие действия:

Загрузить систему в режиме DOS. Для такой загрузки следует использовать функциональные клавиши или любой другой прием.

Удалить файл " C:\Windows\SYSTEM\IOSUBSYS\SD.VXD"

Загрузить Windows, программа ScramDisk при этом работать не будет, из-за отсутствия своего драйвера. 



Во время установки, программа располагает свои файлы следующим образом:

Файл "C:\windows\system\ioSubSys\sd.vxd" добавлен. Это – драйвер программного обеспечения.

Файл "c:\windows\scramdisk.ini" добавлен. Это - файл, который сохраняет конфигурацию ScramDisk.

Файл "installpath\scramdisk.exe" добавлен. Это - основной файл программы ScramDisk.

	Удаление ScramDisk.

Запустите программу ScramDisk. 

Через Меню ‘File’ ‘ Uninstall ScramDisk’  (Удаление программы ScramDisk), удалите программу.



После удаления программы компьютер следует перезагрузить.



Для удаления следов использования программы ScramDisk следует выполнить следующие действия:

Удалите основной файл программы \scramdisk.exe из места его расположения.

Удалите связи по расширениям файлов (SVL, SKF), если вы их создали. Удалять связи следует через Меню Windods, Вид, Типы файлов.

Удалите все ярлыки которые вы создали для программы ScramDisk.

Перезагрузите компьютер.

�Описание основных экранов и меню.

Экраны Scramdisk.

1.	Основной экран

�



Вверху экрана расположена строка главного меню.



Блок Mounted Scramdisks (Установленные Scramdisks)

В этой области показаны все установленные Scramdisk тома .

На примере показано:

- слева 3 установленных тома (раздел жесткого диска, файл контейнера и звуковой шифрованный файл stegonographic).

- справа 5 пустых томов.

Левый щелчок на занятом томе -  открывает том,

Левый щелчок на пустом томе – выводит экран для ввода пароля установки этого тома,



Click RH mouse on icons for disk options, 

Правый щелчок на занятом томе выводит экран параметров тома.



Центральная область экрана.

В этой области отображаются все устройства присоединенные к системе.



�Блок hard disk volums /CD ROM driver (Разделы жесткого диска/ CD ROM драйверы)

Эта область отображает первые 16 разделов Жесткого диска и CD ROM драйверов присоединенных к системе. 

Левый щелчок открывает раздел.

Правый щелчок открывает раздел в окне Explorer. 



Примечание: Отображение Центральной области экрана и Блока hard disk volums /CD ROM driver управляется из экрана Configure Scramdisk (Конфигурация) ,строка Enable ScramDisk native partitions and other physical devices (Дать возможность ScramDisk отображать разделы и другие физические устройства).

2.	Экран паролей.

В программе ScramDisk предусмотрены отдельные экраны для ввода паролей шифрованных томов и для ввода паролей файлов SKF доступа. За исключением своего предназначения, эти экраны одинаковы.



�



Экран паролей содержит 4 текстовых строки. Для ввода каждого из Ваших паролей, вы можете использовать, как все строки одновременно, так и одну, две и т.д. Пароль должен вводится в те же строки, что и при создании соответствующих шифрованных томов. 

После ввода каждого пароля следует нажимать клавишу Accept. Для перемещения между блоками используйте мышь или Tab и Shift-Tab.



Пароль может иметь до 39 символов в строку, а так как строк 4, то Пароль  может содержать до 156 символов.



Экран Паролей появляется при каждой загрузке программы Scramdisk. Вы можете ввести Пароли для всех шифрованных томов с которыми вы собираетесь работать. Введенные Пароли хранятся программой в КЭШе и могут быть использованы для установки всех Томов созданных с этими Паролям. 

Пароли хранятся в КЭШе до тех пор пока Вы не очистите Кэш Паролей программой ScramDisk.



В Кэш программы Scramdisk можно записать до 8 паролей одновременно.



Кнопки экрана: 

�	 Сохраняет введенные пароли и закрывает поле диалога

�	 Закрывает поле диалога без сохранения. 

�  � Переключает режим отображения паролей - текст или  звездочки.

�	 Очищает все текстовые блоки.



�3.	Красный экран низкого уровня.

Эта функция разработана для исключения возможности передачи сообщений между Windows и приложениями, которые могут быть скопированы специальными программами. 

Включить эту функцию можно в экране Конфигурации, опция: Enter all passwords in low level RED message mode (Вводить все пароли в низком уровне КРАСНОМ режиме сообщений).

Красный Экран обслуживает ту же функцию что и экраны паролей. 

Клавиши клавиатуры при этом режиме, принимают значение кнопок, согласно следующей таблице:



Key�Button��Enter�Accept��PageDown�Show��PageUp�Hide��Escape�Cancel��Home�Reset��

Дополнительно, клавишей  F1 вводят , символ   “ | ”, а клавишей  F2 вводят символ  “ # ” .

Эта возможность не должна использоваться, если у вас клавиатура не стандартного QWERTY типа (например Французская клавиатура).



�Главное меню.

Описание опций главного меню.



�



1.	File (Файл)



�



Mount/Create a ScramDisk 'container' file (Установить / создать ScramDisk контейнер, файл)

Используется для создания нового шифрованного тома, или для установки уже имеющегося



Save an SKF keyfile to allow others to access your Scramdisks (Сохранить SKF keyfile, для обеспечения дополнительного доступа к вашим Scramdisks)

Используется для сохранения SKF файлов доступа к шифрованным томам.



Show 'TEMP' path where applications save temp data (Показать 'TEMP' путь, где приложения сохраняют временные данные)

Отображает каталог временных файлов, согласно установленной переменной среды. Позволяет Вам исследовать этот каталог с целью контроля находящихся там данных.



�



This is where Windows often stores temporary data. If you delite temporary files, you may also wish to later “wipe freespace” drive C:

Это там, где Windows сохраняет временные данные. Если Вы удалите временные файлы, Вы можете позже " вытереть свободное пространство" диска C:.



�View Swapfile info used by windows to save memory:

Просмотреть информацию о Swapfile, используемым Windows, для сохранения памяти.



�



Windows использует Swapfile для временного хранения информации с целью обеспечения виртуальной памяти.

Данные расположенные на Swapfile не шифрованы и следовательно предоставляют возможный путь для доступа к информации.

При необходимости, данные на Swapfile могут быть уничтожены с помощью команды Вытирания Swapfile (Меню Wipe)



Uninstall ScramDisk (Удаление программы ScramDisk)

Эта операция полностью удаляет программу ScramDisk и его драйвер из Системы.



Exit (Выход)

Обеспечивает выход из программы ScramDisk. Перед выходом предлагает на выбор - очистить Кэш паролей или нет.



Примечание: Ваши открытые шифрованные тома остаются доступными, после закрытия программы ScramDisk, до перезагрузки Windows, или использования ScramDisk для их демонтажа.



2.	Dismount  (демонтировать).

�



Dismount All (демонтировать все)

Демонтирует все установленные тома. При демонтаже установленных томов, рекомендуется использовать именно эту команду.

 

Dismount Brutal (жестко демонтировать)

Жестко демонтирует все установленные тома и полностью закрывает программу ScramDisk. Эту команду следует применять для полного закрытия программы ScramDisk, в случае размещения ее иконки в панели задач. 

�3.	Passwords (Пароли).



�



Enter ciphered disk volume passwords (Ввести шифруемые пароли тома)

Выводит экран ввода Вашего Пароля для установки или создания Шифрованного Тома.



Enter Keyfile password (SKF access files) (Ввести Keyfile пароль (SKF файла доступа)

Выводит экран ввода Пароля доступа к Keyfile SKF доступа.



Clear all passwords cached in driver etc (Очистить все пароли, кэшируемые в драйвере и т.д.)

Очищает все пароли сохраняемые в памяти, VXD компонентах и интерфейсе ScramDisk.



Примечание: Если Вы используете опцию Красного экрана (Enter all passwords in low level RED message mode), то для ввода Паролей будет использоваться именно Красный Экран.

4.	Partitions (Разделы). 



�



Remount/refresh (Пере крепление / регенерация)

Заставляет ScramDisk пытаться устанавливать Шифрованные Разделы, для которых в КЭШе имеется пароль.



�5.	Конфигурация.



�



Configure Scramdisk (Конфигурация Scramdisk) 

Выводит экран для конфигурирования программы ScramDisk и других установок.



�



Блок Timeout setting (Установка Блокировки по времени)

Этот блок предназначен для установки возможности автоматического демонтажа установленных ScramDisk томов, при отсутствии обращения к ним в течение установленного времени.

Для использования этой возможности, следует выбрать опцию Enable timeout facility (Разрешить блокировку по времени).

В окошке Attempt dismount of scrambled drives after __ minutes idle (Демонтаж ScramDisk  дисководов после __ минут простоя) введите время простоя, после которого диск будет демонтирован. На выполнение этой операции может повлиять наличие открытых файлов или окон на демонтируемом диске.

Выберите опцию Brutal dismount if still idle 15 secs after a failed closure attempt (Жесткий демонтаж через 15 секунд после неудачной попытки). Эта опция усиливает действие предыдущей установки.

Для улучшения закрытия дисков по времени, можно выбрать опцию Close fileviewer windows before dismount with timeout, hotkeys etc. (Закрыть окна файлов перед демонтажем по времени или горячей клавишей).



Globally disable ScramDisk autorun program execution system (Глобальное отключение авто выполнения программы ScramDisk системой)

Отключает возможность автоматического запуска программ при открытии ScramDisk дисков. Эта возможность предоставляется программой ScramDisk с версии v2.02h.



�Disable warnings when ScramDisk can't find physical drive (Отключить предупреждения, когда ScramDisk не может найти физический дисковод)

Обычно ScramDisk предупреждает Вас о невозможности проверки физических носителей, что не является проблемой, если диски расположены на локальных разделах жесткого диска. Если ScramDisk диски расположены на сетевых или сменных носителях, то выдается предупреждение.



Close fileviewer windows before dismount with timeout, hotkeys etc (Закрыть файловые окна прежде, чем демонтировать блокировкой по времени или комбинацией "hot key" и т.д.)

Выберите эту опцию, чтобы автоматически закрывать все окна работающие с файлами расположенными на ScramDisk дисках, перед их демонтажем блокировкой по времени, или комбинацией "hot key". 



Enter all passwords in low level RED message mode (Вводить все пароли в низком уровне КРАСНОМ режиме сообщений) 

Выберите эту опцию, для того чтобы вводить все Пароли в низкоуровневом режиме (Красного экрана) ввода сообщений.

Use quick formatting (Does not apply to Wav Steganography) (Использовать быстрое форматирование) (Не относится к звуковым файлам)

Выберите эту опцию, если Вы не хотите, чтобы ScramDisk вытер весь диск перед его использованием. Это ускоряет операцию форматирования, но не может быть столь же безопасно, так как существующие файлы потенциально могут быть восстановлены.



Enable ScramDisk native partitions and other physical devices (Дайте возможность ScramDiskу видеть разделы и другие физические устройства)

Выберите эту опцию, для отображения в основном экране подключенных к системе физических устройств (две нижних части Основного экрана).

Do not scan HD partitions for scramdisks after entering passwords (Не просматривать разделы HD после ввода паролей)

Обычно ScramDisk просматривает разделы жесткого диска после ввода паролей и автоматически подключает ScramDisk  разделы, для которых введенные пароли подходят. Выберите эту опцию, для отключения такого просмотра.

Always open Explorer file view windows when mounting containers (Всегда открывать Explorer для просмотра файла при установке контейнеров)

Выбор этой опции заставляет Windows открывать окно просмотра ScramDisk диска сразу после монтажа шифрованного тома.



Temporarily allow deletion of container (SVL) files (Временно разрешить стирание контейнеров (SVL) файлов)

ScramDisk, с версии v2.02g, содержит возможность, предотвращающую случайное удаление SVL файлов. При попытке удаления, файлы помещаются в Корзину, но операцией [Очистить Корзину] не могут быть удалены. Восстановить  файлы помещенные в корзину можно. 

Если Вам необходимо удалить файл с расширением SVL, то включите временно эту опцию, удалите файл и затем отмените выбор этой опции. 

На файлы с другими расширениями защита от удаления не распространяется.



Allow fast shutdown without manditory dismount (Win 98) only (Позволить быстрое закрытие системы без обязательного демонтажа  (только Windows 98)

Обычно, перед закрытием системы Windows, необходимо выполнить демонтаж всех установленных ScramDisk дисков.

Выбор этой опции позволяет Вам закрывать систему, под Windows 98, без необходимости демонтажа шифрованных томов. Эта опция бесполезна под Windows 95, поскольку эта система не будет надежно закрываться с установленными томами.



Под русифицированной Windows 98 эта опция, к сожалению, не работает. При перезагрузке или выключении  компьютера, без предварительного демонтажа ScramDisk дисков и выборе этой опции, система жестко зависает.

�Password cache clearing on closing utility window (Очистка КЭШа Пароля на заключительном сервисном окне)



Позволяет установить как ScramDisk очищает Кэш паролей при закрытии.

Ask user (Запрашивает пользователя).

Clear (Очищает КЭШ).

Don’t clear (Не очищает КЭШ).



Leave ScramDisk in tasktray (icon bar RHS) when close requested (Оставить ScramDisk в Панели Задач (иконка RHS) при закрытии).

Заставляет ScramDisk оставаться в виде иконки в Панели Задач, после закрытия основного окна программы. Эта опция необходима для обеспечения возможности демонтажа томов с использованием комбинации "hot key". 

При выборе этой опции закрыть программу ScramDisk и удалить ее из панели задач, можно только отменив выбор опции, или применив жесткий демонтаж через [Brutal dismount] или через сочетание клавиш Hot Keys.



Enable dismount Hot Keys (Включить возможность демонтажа Горячей клавишей)

Выберите эту опцию чтобы разрешить демонтаж открытых ScramDisk дисков, посредством нажатия сочетания определенных клавиш. 

В блоках [Normal dismount] ( Нормальный демонтаж) и [Brutal dismount] (Жесткий демонтаж), выберите соответствующие сочетания клавиш. 

Клавиша OK для принятия выбранных установок Конфигурации ScramDisk.

6.	Wipe (Вытереть).



�



Free space (Свободное пространство)



�



Вы можете определять дисковод на котором Вы хотите, чтобы ScramDisk вытер свободное пространство выполнив выбранное число проходов.

Свободное пространство обычно содержит данные, которые были там до того как файлы были удалены. Вытирание свободного пространства надежно убирает предварительно удаленные файлы так, что они не могут быть восстановлены даже Дисковым редактированием секторов.



�Overwrite Swapfile slack (Очистка Swapfile)



�



This may take a long time application will exit afterwards (Процедура может потребовать большого времени)

It is best to perform this operation just after restarting Windows (Самое лучшее выполнить эту операцию только после перезапуска Windows)

Are you sure you wish to overwrite the swap file slack space (Вы уверены, в том что желаете очистить swap файл).



7.	About (Относительно).



�



About (Относительно)

Информация об адресах для связи с авторами и версия программы ScramDisk.



Review Licence (Лицензия Обзор)

Возможность просмотреть и заново подтвердить или отказаться от лицензии на  использование этого программного обеспечения.



Cipher Verifier (Верификатор Шифра)

Вызывает утилиту, которая позволяет Вам убедится, в том что алгоритмы, используемые ScramDisk производят тот же самый зашифрованный текст, как и  “заведомо исправные” реализации, изданные в другом месте.

�Использование программы ScramDisk.

 С помощью программы ScramDisk можно создать несколько видов шифрованных томов. Шифрованные файлы-контейнеры, шифрованные звуковые файлы и шифрованные разделы жесткого диска.

	Создание и использование файлов-контейнеров.

В этом разделе рассмотрены основные приемы работы с шифрованными файлами-контейнерами

Создание шифрованного файла-контейнера.

Монтаж шифрованного файла-контейнера.

Установка параметров шифрованного файла-контейнера.

Демонтаж шифрованного файла-контейнера.

Удаление шифрованного файла-контейнера.

1.	Создание шифрованного файла-контейнера.

Создание шифрованного файла-контейнера включает в себя следующие операции:

Выбор расположения и присвоение имени новому файлу-контейнеру. 

Установка размера файла-контейнера.

Форматирование с использованием шифрования.

1.1.	Выбор расположения и присвоение имени новому файлу-контейнеру. 

Из меню File выберите Mount/Create a ScramDisk 'container' file



В возникшем экране диалога выберите следующие установки:



�



В первую очередь включите переключатель создания нового контейнера .



Для создания нового файла-контейнера включите опцию:



Check HERE to create a ScramDisk container file or modify a 16bit .WAV file 

(Нажмите ЗДЕСЬ, чтобы создать ScramDisk файл-контейнер или модифицировать 16bit .WAV файл).



�В блоке [Filename]  [Имя файла]

С помощью кнопки Browse (Просмотр) выберите путь к месту расположения файла. При необходимости выберите или создайте требуемые каталоги.

Введите имя и расширение для будущего файла. Нажмите кнопку “Сохранить”. Проверьте в окошке Filename имя и расположение создаваемого файла.



Примечание: 

Имя файла, а также расширение, могут быть любыми на английском языке (использовать символы кириллицы нежелательно). 

При использовании для файла-контейнера расширения .SVL программа ScramDisk защищает файл от удаления. 

1.2.	Установка размера файла-контейнера.



В блоке [Future disk details] (Будущие дисковые подробности)

Введите размер для нового файла-контейнера  в Мегабайтах (размер должен быть более 2МБ). Дайте диску метку, точно также как обычному логическому дисководу.



Нажмите кнопку OK, для перехода в экран форматирования файла-контейнера .



1.3.	Форматирование с использованием шифрования.

�



В блоке [Info] отображена информация о создаваемом шифрованном файле-контейнере .



В блоке [Select disk scrambling algorithm here] [ Выбрать алгоритм шифрования диска]:

Выберите алгоритм, который вы желаете использовать, для шифрования создаваемого файла-контейнера.



�В блоке [Random Key data] [ Случайные данные Клавиши]

Многократно, до заполнения окошка Pick rand progress (Прогресс случайных нажатий), нажимайте мышью на кнопку Pick random (Случайные нажатия), или нажав на кнопку мышью один раз, затем нажимайте клавишу Пробел.

После заполнения окошка Mouse entropy (Энтропия Мыши) будет выведен экран, для ввода пароля доступа к создаваемому файлу-контейнеру . Пароль необходимо будет ввести повторно с целью его подтверждения. Затем будет начато форматирование создаваемого файла-контейнера с использованием шифрования.



За ходом форматирования можно наблюдать в блоке Disk progress.



По окончании форматирования будет выведен экран подтверждения успеха операции.



2.	Монтаж шифрованного файла-контейнера.

Для монтажа шифрованного файла-контейнера необходимо:

Ввести пароль доступа к файлу-контейнеру.

Произвести монтаж файла-контейнера.

Открыть файл-контейнер. 

2.1.	Ввод пароля доступа к файлу-контейнеру.

При запуске программы ScramDisk выводится экран паролей. В строки этого экрана следует ввести пароли, для всех томов с которыми предполагается работать. После ввода каждого пароля следует нажимать клавишу Accept (подробно См. Экран паролей.).

При необходимости, экран паролей можно вывести через Меню Passwords, Enter ciphered disk volume passwords….

2.2.	Монтаж файла-контейнера.

Монтаж файла-контейнера может быть осуществлен несколькими способами:

Через Меню File, выберите пункт Mount/Create a ScramDisk 'container' file и затем, на выведенном экране, с помощью кнопки Browse найдите файл-контейнер и нажмите кнопку OK. В результате будет выведен экран паролей или открыт соответствующий файл-контейнер, если Пароль был введен ранее и находится в КЭШе.

Если вы связали, через Windows, расширение файла-контейнера (например SVL) с программой ScramDisk, то выберите необходимый файл и запустите его, будет выведен экран паролей или открыт соответствующий файл-контейнер, если Пароль был введен ранее и находится в КЭШе.

Переместите мышью файл контейнера из окна Проводника на пустой слот программы ScramDisk, будет выведен экран паролей или открыт соответствующий файл-контейнер, если Пароль был введен ранее и находится в КЭШе.

Смонтированный файл-контейнер появиться в первом свободном слоте на основном экране программы ScramDisk.

2.3.	Открытие файла-контейнера.

После того как файл-контейнер смонтирован, доступ к нему и его открытие, производится теми же приемами, как и любого логического диска.

�3.	Установка параметров шифрованного файла-контейнера.

Для установки параметров файла-контейнера необходимо на основном экране выполнить правый щелчок мышью на слоте с установленным файлом-контейнером. Будет выведен экран параметров файла-контейнера.
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В блоке [Editable Info Text] вы можете:

Ввести комментарии, для описания файла-контейнера.

Ввести символ дисковода, который будет эмулироваться при открытии файла-контейнера. В случае, если вы оставите это поле пустым, при открытии файла ему будет назначаться первый доступный символ.  Для без конфликтной работы файла-контейнера в качестве логического диска, необходимо предусмотреть в файле Config.sys - команду LASTDRIVE=Х допускающую создание и использование дисков с соответствующими символами. 

Посмотреть количество успешных открытий этого файла-контейнера.

Посмотреть дату предыдущего открытия файла-контейнера.

Изменить пароль доступа к файлу-контейнеру (кнопка New Password). Операция смены Пароля предусмотрена программой, но использовать ее следует только в крайнем случае. При смене Пароля не происходит полного переформатирования файла-контейнера . После использования операции смены пароля, при первой же возможности, следует перенести свои данные в новый файл-контейнер созданный с новым Паролем.

Отменить права доступа, всех ранее созданных SKF файлов, для открытия данного файла-контейнера (кнопка SKF Revoke).

Сохранить все выполненные вами установки для файла-контейнера (кнопка Update).



В блоке [Data information] сведена следующая информация:

Использованный для этого файла-контейнера алгоритм шифрования.

Вид шифрованного тома (логический раздел, файла-контейнера или WAV файл)



В нижней части экрана предусмотрено три кнопки:

Exit – выход из окна параметров.

Explore – открытие файла-контейнера в Проводнике.

Dismount – демонтаж этого файла-контейнера.

�4.	Демонтаж файла-контейнера.

Демонтаж смонтированных файлов-контейнеров может быть выполнен несколькими способами:

Демонтаж всех открытых файлов-контейнеров. 

Через Меню Dismount выберите соответствующую операцию.
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Выберите Dismount All (Демонтировать все), для нормального демонтажа всех смонтированных в настоящий момент файлов-контейнеров.

Выберите Dismount Brutal (Жесткий демонтаж), для жесткого демонтажа всех смонтированных в настоящий момент файлов-контейнеров. Выбор этой операции позволяет произвести демонтаж независимо от наличия открытых файлов или окон. ScramDisk будет ждать 2 секунды после выполнения на диске последней I/O операции, включая отложенные записи на диск, затем произведет демонтаж всех открытых файлов-контейнеров и полностью закроет саму программу. 

Демонтаж одного файла-контейнера может быть произведен через экран установки параметров файла-контейнера. Для этого следует выбрать, правой кнопкой мыши, слот файла-контейнера в основном окне программы ScramDisk и произвести демонтаж.

Демонтаж по времени простоя ScramDisk диска, позволяет программе производить автоматический демонтаж открытых файлов-контейнеров, при отсутствии обращений к ним в течение заданного времени.  Выбрать этот способ демонтажа можно в соответствующих опциях экрана Конфигурации ScramDisk. 

Демонтаж с помощью “Горячей клавиши”, позволяет демонтировать открытые файлы-контейнеры, при нажатии сочетаний определенных клавиш. Выбрать этот способ демонтажа можно в соответствующих опциях экрана Конфигурации ScramDisk.

5.	Удаление шифрованного файла-контейнера.

Файл контейнер, имеющий любое расширение (кроме SVL), может быть удален стандартными средствами Windows.



Удаление файлов имеющих расширение SVL.

ScramDisk, с версии v2.02g, содержит возможность, предотвращающую случайное удаление SVL файлов. При попытке удаления, файлы помещаются в Корзину, но операцией [Очистить Корзину] не могут быть удалены. Восстановить  файлы помещенные в корзину можно. 

При необходимости, удалить файл с расширением SVL можно следующими приемами:

Включите временно опцию Temporarily allow deletion of container (SVL) files и удалите файл, затем отмените выбор этой опции. 

Переименуйте файл, присвоив ему другое расширение, и удалите его.

Выгрузите из системы драйвер "C:\Windows\SYSTEM\IOSUBSYS\SD.VXD",  перезагрузите компьютер и удалите файл.



�Создание и использование шифрованных звуковых файлов.

В этом разделе рассмотрены основные приемы работы с шифрованными контейнерами в звуковых файлах.

Создание шифрованного контейнера в звуковом файле.

Монтаж шифрованного контейнера в звуковом файле.

Установка параметров шифрованного контейнера в звуковом файле.

Демонтаж шифрованного контейнера в звуковом файле.

Удаление шифрованного контейнера в звуковом файле.



Основные приемы работы с контейнерами в звуковых файлах практически не отличаются от приемов работы с файлами-контейнерми. В этом разделе подробно рассмотрен только вопрос создания контейнера в звуковом файле. По остальным приемам необходимо обращаться к разделу “Использование шифрованных файлов-контейнеров”.

1.	Создание шифрованного контейнера в звуковом файле.

Создание шифрованного контейнера в звуковом файле включает в себя следующие операции:

Выбор Звукового файла для расположения  шифрованного контейнера. 

Установка уровня использования Звукового файла.

 Форматирование с использованием шифрования.

1.1.	Выбор Звукового файла для расположения  шифрованного контейнера. 

Из меню File выберите Mount/Create a ScramDisk 'container' file



В возникшем экране диалога выберите следующие установки:
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В первую очередь включите переключатель создания нового контейнера.



Для расположения шифрованного контейнера в звуковом файле включите следующие две опции:



Check HERE to create a ScramDisk container file or modify a 16bit .WAV file 

(Нажмите ЗДЕСЬ, чтобы создать ScramDisk файл контейнер или изменять 16bit .WAV файл).



Encode in existing 16bit 'wav' Audio file  (Кодирование в существующем 16bit Аудио файле)



�В блоке [Filename]  [Имя файла]

С помощью кнопки Browse (Просмотр) выберите путь к месту расположения выбранного WAV файла. 

Нажмите кнопку “Сохранить”. 

Проверьте в окошке Filename имя и расположение модифицируемого файла.

Звуковой файл выбранный для размещения шифрованного контейнера  должен иметь 16 bit кодировку и размер не менее 8 Мб для Use 4/16 bit и не менее 4 Мб для Use 8/16 bit.

1.2.	Установка уровня использования Звукового файла.

В блоке [Audio Steganography]

Выберите использование 4/16 или 8/16 бит Звукового файла для создания шифрованного тома. Эта опция позволяет Вам создать шифрованный том с размером равным 25% или 50% соответственно, от размера Звукового файла.



В блоке [Future disk details] (Будущие дисковые подробности)

Дайте диску метку, точно также как обычному логическому дисководу.



Нажмите кнопку OK, для перехода в экран форматирования звукового файла

Будет выведен экран для подтверждения начала модификации WAV файла с предупреждением о том, что при форматировании, звуковое качество WAV файла будет уменьшено.



При подтверждении продолжения операции, будет выведен экран форматирования.



1.3.	Форматирование с использованием шифрования.

Процедура форматирования контейнера в звуковом файле совершенно аналогична процедуре форматирования файла-контейнера. Подробно в разделе “Создание шифрованного файла-контейнера.”



По окончании форматирования будет выведен экран подтверждения успеха операции.



�Создание и использование шифрованных разделов жесткого диска.

В этом разделе рассмотрены основные приемы работы с шифрованными разделами жесткого диска.

Создание шифрованного раздела жесткого диска.

Монтаж шифрованного раздела жесткого диска.

Установка параметров шифрованного раздела жесткого диска.

Демонтаж шифрованного раздела жесткого диска.

Удаление шифрованного раздела жесткого диска

Приемы работы с шифрованными разделами жесткого диска  по пп. 3 и 4 аналогичны соответствующим приемам работы с файлами- контейнерами (раздел  “Использование шифрованных файлов-контейнеров”).

1.	Создание шифрованного раздела жесткого диска.

Программа ScramDisk позволяет создавать шифрованные логические разделы жесткого диска. Для шифрования могут быть использованы логические разделы жесткого диска размером не более 2 Gb. В качестве разделов могут использоваться и сменные носители типа Zip Iomega. 



Применение сменных носителей (типа Zip Iomega), для размещения шифрованных разделов, имеет некоторые особенности:

Перед использованием шифрованного раздела на сменном носителе, компьютер следует перезагрузить, предварительно установив соответствующий диск в дисковод. Эта операция необходима для правильного распознавания дисков системой Windows.

Не следует применять операцию жесткого демонтажа шифрованного раздела, на таком носителе, без предварительного нормального демонтажа шифрованного раздела, так как возможно зависание компьютера. 

Приведенные особенности связаны со сменным характером носителя и увеличенным временем обращения системы к дискам Zip Iomega, особенно при их внешнем исполнении. 

За исключением указанных особенностей, носители типа Zip Iomega работают весьма надежно в качестве шифрованных разделов. Кроме того Windows вообще считает такой диск не отформатированным, что еще более усложняет несанкционированный доступ к информации.



Создание шифрованного раздела жесткого диска включает в себя следующие операции:

Выбор раздела диска для шифрования.

Форматирование раздела с использованием шифрования.

Для шифрования не допускается использование разделов с размером более 2 Gb.

1.1.	Выбор раздела диска для шифрования.

В центральной части основного экрана программы ScramDisk выберите логический диск, который вы желаете зашифровать.
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Выполните двойной щелчок на разделе который вы хотите зашифровать. 

�Будет выведен экран форматирования разделов.
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На этом экране вы можете ввести метку диска и выбрать вид форматирования:

Encrypted Format ( Шифрованный Формат)

Revert to DOS Format (Возврат к Формату DOS)

При нажатии OK будет выведен экран подтверждения выполнения форматирования.
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Нажатие OK приведет к потере всех программ и файлов сохраненных в настоящее время в этом дисковом разделе.

Новый пустой шифрованный раздел заменит этот.

Вы должны обеспечить ввод корректных паролей при выполнении этой операции.

Если вы забудете эти пароли, зашифрованный диск будет недоступен, и вы будете вынуждены повторно выполнить программу форматирования с потерей всего содержимого диска.

Are SURE you wish to continue? (Вы УВЕРЕНЫ, что желаете продолжить?)

При выборе OK будет выведен экран форматирования – общий для создания всех шифрованных контейнеров. 

1.2.	Форматирование раздела с использованием шифрования.

Процедура форматирования раздела жесткого диска совершенно аналогична процедуре форматирования файла-контейнера. 



По окончании форматирования будет выведен экран подтверждения успеха операции.

�2.	Монтаж шифрованного раздела жесткого диска.

Для монтажа шифрованного раздела жесткого диска необходимо:

Ввести пароль доступа к шифрованному разделу жесткого диска.

Произвести монтаж шифрованного раздела.

2.1.	Ввод пароля доступа к шифрованному разделу жесткого диска.

Операция ввода пароля аналогична соответствующей операции для файла-контейнера.

2.2.	Монтаж шифрованного раздела.

Если в окне Конфигурации ScramDisk НЕ выбрана опция Do not scan HD partitions for scramdisks after entering passwords (Не просматривать разделы HD после ввода паролей), диск будет смонтирован автоматически, после ввода пароля.

Если указанная опция выбрана, то необходимо выбрать Меню ‘SDPartitions’; ‘Remount/Refresh’, для того чтобы заставить ScramDisk установить раздел.

3.	Установка параметров шифрованного раздела жесткого диска.

Операция аналогична соответствующей операции для файла-контейнера.

4.	Демонтаж шифрованного раздела жесткого диска.

Демонтаж шифрованного раздела следует производить командой Dismount All (Демонтировать все), или через экран параметров шифрованного раздела.

При необходимости полностью закрыть программу ScramDisk, и удалить ее из Панели Задач, следует сначала произвести демонтаж раздела командой Dismount All (Демонтировать все), а затем выполнить жесткий демонтаж и закрытие программы командой Dismount Brutal (Жесткий демонтаж) или комбинацией “Горячей Клавиши”.

5.	Удаление шифрованного раздела жесткого диска.

Удаление шифрованного раздела диска может быть выполнено двумя способами:

Форматирование программой ScramDisk в режиме Revert to DOS Format (Возврат к Формату DOS). Подробно в разделе (Создание шифрованного раздела жесткого диска).

Стандартное DOS форматирование.



При любом способе удаления шифрованного раздела, данные хранящиеся на нем, безвозвратно теряются.



�Использование доступа к шифрованным томам с помощью SKF файлов.

В программе ScramDisk предусмотрена система второго (упрощенного) доступа к шифрованным томам с помощью SKF файлов.

Использование такой системы позволяет открывать сразу несколько шифрованных томов за один прием, причем тома могут быть различных типов.

При создании SKF файлов, могут использоваться упрощенные пароли, вплоть до четырех пустых строк.

SKF файлы являются переносными, но могут использоваться только в той системе, где они были созданы.

Такую систему удобно использовать для временного допуска к шифрованным данным других пользователей. 

Для использования SKF доступа не нужно знать основных паролей шифрованных томов. Такой доступ может быть прекращен основным пользователем в любой момент, через экран параметров шифрованного тома.

1.	Создание SKF файлов доступа.

Создание SKF файла доступа производится в следующем порядке:

Открыть все шифрованные тома к которым необходим SKF доступ.

Ввести Пароль для SKF файла.

Сохранить SKF файл.

1.1.	Открыть все шифрованные тома к которым необходим SKF доступ.

Перед созданием SKF файла, необходимо открыть все тома к которым планируется обеспечить доступ с помощью создаваемого файла. Причем тома могут быть любого типа (файлы-контейнеры, шифрованные WAV файлы и шифрованные разделы).

1.2.	Ввести Пароль для SKF файла.

Через Меню ‘Passwords’ ‘ Enter Keyfile password [SKF access files]’  введите пароль для создаваемого SKF файла. Причем пароль может быть сильно упрощен, вплоть до четырех пустых строк.

1.3.	 Сохранить SKF файл.

Через Меню ‘File’ ‘ Save an SKF keyfile to allow others to access your Scramdisks ’ (Сохраните SKF файл, чтобы позволить другим обращаться к вашему Scramdisks)

Дайте SKF файлу имя, расширение .SKF и сохраните в любом удобном для вас месте.

2.	Монтаж SKF файлов.

Для монтажа SKF файла необходимо ввести его пароль, через Меню ‘Passwords’ ‘ Enter Keyfile password [SKF access files]’.

Остальные операции по монтажу SKF файлов не отличаются от приемов работы с файлами-контейнерами. (Смотри раздел “Использование шифрованных файлов-контейнеров”).

После успешного монтажа SKF файла, все связанные с ним шифрованные тома будут автоматически смонтированы и открыты. 

SKF доступ к любому шифрованному тому может быть отменен в из экрана параметров тома.



Доступ через SKF файл не дает доступа к экрану параметров тома.



�Запуск ScramDisk по расширениям файлов.

Для упрощения работы предусмотрена возможность запуска программы ScramDisk по связям с расширениями файлов.

Рекомендуется организовать такую связь для файлов SKF, с целью обеспечения большего удобства работы с ними.

Предусмотрена также  возможность обеспечения связи по расширению и с файлами-контейнерами, если вы используете для них какое-либо стандартное расширение (например SVL).

Кроме удобства, организация связи позволяет автоматизировать открытие шифрованных томов при запуске системы.

Для организации запуска по расширению используется стандартная процедура Windows. Необходимо выбрать файл, который предполагается связать (например *.SKF) и затем через команду “Открыть с помощью” указать основной файл программы ScramDisk.

	Установка шифрованных томов при запуске.

В программе ScramDisk предусмотрена возможность автоматической установки шифрованных томов, при запуске системы.

Для реализации такой возможности необходимо обеспечить запуск ScramDisk по расширениям файлов (SKF и SVL). (Смотри предыдущий раздел).



Для автоматической установки одиночного файла-контейнера, при запуске системы, необходимо:

В папке “Автозагрузка” системы Windows, создать ярлык для файла-контейнера, который необходимо устанавливать при загрузке.



Для автоматической установки при запуске системы нескольких шифрованных томов (файлов-контейнеров, шифрованных разделов, шифрованных WAV файлов), необходимо:

Создать SKF файл для открытия необходимых шифрованных томов.

В папке “Автозагрузка” системы Windows, создать ярлык для этого SKF файла.



 При следующем запуске Windows, будет открыта программа ScramDisk и запрошен Пароль доступа. В случае правильного ввода Пароля все, связанные с Автозагрузкой, шифрованные тома будут установлены.



	Автоматический запуск программ при установке шифрованных томов.

В программе ScramDisk предусмотрена возможность автоматического запуска программ при установке шифрованных томов.

Если вы хотите, чтобы какая-либо программа была запущена сразу, при установке шифрованного тома, создайте ярлык для этой программы в корневом каталоге этого тома, переименуйте ярлык, назвав его “ScramDisk”. Программа будет запускаться всякий раз когда вы устанавливаете этот том. 

Программа, которая должна быть запущена, может находится в любом (открытом) каталоге Вашего компьютера.

 Такой технический прием эквивалентен двойному нажатию на ярлык и может быть использован для открытия как программ, так и других файлов.

	Параметры командной строки.

ScramDisk поддерживает прохождение параметров через командную строку, для следующих действий:



Установка шифрованных томов

Path\Scramdisk.exe Path\Имя_файла.svl     Установка файла-контейнера.

Path\Scramdisk.exe Path\Имя_файла.skf      Установка файла SKF доступа.

ScramDisk выведет экран для ввода Пароля и в случае правильного ввода, установит соответствующие тома.



Демонтаж установленных шифрованных томов

Path\Scramdisk.exe /DN   Нормальный демонтаж всех установленных томов.

Path\Scramdisk.exe /DB   Жесткий демонтаж всех установленных томов.



�Проверка используемых алгоритмов.

В программе ScramDisk предусмотрена специальная операция для проверки используемых алгоритмов шифрования.



Выберите Меню ‘About’  ‘Cipher verifier’ (Верификатор шифра)



Будет выведен экран Верификатора.



�



В блок [Hexadecimal key] (Шестнадцатеричный ключ)

Введите ваш заведомо исправный ключ.



В блок [Hexadecimal plaintext] (Шестнадцатеричный открытый текст).

Введите ваш заведомо исправный текст.



В блок [Cipher Algorithm to verify] (Проверяемый алгоритм шифра)

Выберите алгоритм который вы желаете проверить.



Нажмите кнопку Encrypt.

В блоке [Hexadecimal ciphertext] (Шестнадцатеричный зашифрованный текст)

Проверьте значение вашего зашифрованного текста.



Проверка может быть выполнена и в обратную сторону. Введите заведомо исправный зашифрованный текст, нажмите кнопку Decrypt и проверьте значение открытого текста.



Переключатель

Read byte values from left to right in memory order. (Чтение значения байта слева направо или в порядке памяти.)



Для проверки алгоритмов может быть использована прилагаемая таблица.



�Контрольная таблица алгоритмов шифрования.



Cipher�Source�Reorder�Key�Plaintext�Ciphertext��Blowfish�Counterpane web site�No�00000000�00000000�00000000�00000000�4EF99745�6198DD78��Blowfish�Counterpane web site�No�FFFFFFFF�FFFFFFFF�FFFFFFFF�FFFFFFFF �51866FD5�B85ECB8A��Blowfish�Counterpane web site�No�FFFFFFFF�FFFFFFFF�00000000�00000000�F21E9A77�B71C49BC��DES�www.itl.nist.gov/div897/pubs/fip81.htm�Yes�01234567�89abcdef�4e6f7720�69732074�3FA40E8A�984D4815��DES�Applied Cryptography 2nd edition, p631 �Yes�01234567�89ABCDEF�01234567�89ABCDEF�C9574425�6A5ED31D��IDEA�Cryptlib Source Code�Yes�00010002�00030004�00050006�00070008�00000001�00020003�11fbed2b�01986de5��MISTY1�MISTY1 RFC�No�00112233�44556677�8899aabb�ccddeeff�01234567�89abcdef��8b1da5f5�6ab3d07c���Square�www.esat.kuleuven.ac.be/~rijmen/downloadable/square/vdata�Yes�80000000�00000000�00000000�00000000�00000000�00000000�00000000�00000000�05f8aafd�efb4f5f9�c751e5b3�6c8a37d8��TEA32�Sci.crypt�No�00000000�00000000�00000000�00000000�00000000�00000000�41EA3A0A�94BAA940��TEA32�Sci.crypt�No�4C617073�616E675F�536F7563�686F6E67�4561726C�47726579�4B20E121�C32E8546��

Reorder - Этот столбец указывает, нуждаетесь ли Вы в чтении значения байта слева направо или в порядке памяти, чтобы правильно проверить векторы теста.
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